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1. Konfiguracja WiFi

W domyslnej konfiguracji terminal ONT posiada zdefiniowany 1 port ethernet (port nr 1) z dostepem do internetu (w trybie
NAT - oznacza to ze urzqdzenie klienta otrzymuje wewnetrzny adres IP natomiast adres zewnetrzny przypisany jest do
terminala ONT), oraz z wytqczong funkcjq sieci WiFi.

Aby skonfigurowaé sie¢ WiFi nalezy uruchomié przeglgdarke internetowq i w polu adresu wpisaé http://192.168.100.1
(domyslny adres terminala ONT HG8245). Wyswietli sie strong umozliwiajgca zalogowanie sie do terminala ONT, tak jak
na rysunku nr 1.
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Rysunek nr 1 (logowanie do terminala ONT HG8245)

Domyslnie w polu ,Account” nalezy wpisaé user, natomiast w polu ,Password” wpisa¢ astanet, a nastepnie klikngé na przycisk
»Login”. Po uwierzytelnieniu otworzy nam sie gtéwne okno konfiguracyjne terminala, ktére przedstawia rysunek nr 2.
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Rysunek nr 2 (strona startowa terminala ONT HG8245)
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Aby wigczyé funkcje sieci WiFi nalezy klikngé na zaktadke WLAN". Zaznaczenie opcji ,Enable WLAN” spowoduje
wtgczenie modutu WiFi w terminalu, oraz zapalenie na terminalu kontrolki opisanej jako WLAN". Zaznaczenie tej opcji
rozwinie nam réwniez menu konfiguracyjne sieci WiFi, tak jok pokazano to na rysunku nr 3.
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On this page, you can set the WLAN parameters, including the WLAM switch, 551D configuration and channel
selection.

[V] Ensble wLAN

Basic Configuration New || Delete
S5ID Index 551D Name 551D State Associated Device Number Broadeast $5ID  Security Configuration

[1a AztaPOM  Enable az Enable Configured
§5ID Configuration in Detail

SEID Name: AstaPON -

Enable S8I0:

Associated Devios Number 22 |°

Broadeast SSI0:

WKK Ensbiz:

Authentication Mode: | WPAZ Pra-Shared K: [ |

Encrypton Mode: mr =]
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Apply || Cancel
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Transmitting Power:
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Rysunek nr 3 (parametry konfiguracyjne WiFi)

Sie¢ WiFi jest domysInie skonfigurowana tak jak na rysunku nr 3. Jest to jednak konfiguracja predefiniowana na kazdym
urzqdzeniu, wiec takie elementy jok nazwa sieci SSID oraz hasto sq wszedzie takie same, a tym samym znane kazdemu
uzytkownikowi w sieci ASTA-NET. Jest to bardzo niepozqdane ze wzgledéw bezpieczenstwa. Jezeli kazdy zna te ustawienia
to oznacza, ze kazdy moze sie zalogowaé do tak zdefiniowanej sieci WiFi. Dlatego w pierwsze| kolejnosci nalezy
bezwzglednie zmienié hasto. Ustawienia pokazane na rysunku 3 sq ustawieniami sugerowanymi przez ASTA-NET (oczywi$-
cie poza identyfikatorem sieci SSID oraz hastem). Jezeli z jaki$ wzgledédw ustawienia rézniq sie od tych pokazanych na
rysunku, sugerujemy ich zmiane tak jak to pokazane. Szczegélnie wazne jest szyfrowanie potgczenia, ktére ustawia sie w
polu ,Authentication Mode”. Brak szyfrowania powoduie, ze przesytane dane (réwniez loginy, hasta, czy dane bankowosci
elektronicznej) sq tatwe do przechwycenia przez osoby trzecie. Brak szyfrowania to réwniez umozliwienie osobom trzecim
dostepu do naszego internetu, réwniez w celu dokonania przestepstw. Nalezy pamietaé, ze nikt nie jest anonimowy w inter-
necie, na podstawie adresu IP uprawnione stuzby mogg w tatwy sposdb okreséli¢ jego wtasciciela, wiec w przypadku osoby,
ktéra korzystajgc z niezabezpieczonej sieci WiFi dokonuje przestepstwa, naraza nas na nieprzyjemnosci zwigzane z udow-
odnieniem swojej niewinnosci. Dlatego nalezy bezwzglednie upewnié sie czy jest wigczone szyfrowanie mechanizmem
WPA2, ktére na dzien dzisiejszy uznawane jest za bezpieczne. Nie nalezy mylié WPA2 z WPA, ktére jest mniej bezpieczne.
Niektére starsze urzqdzenia klienckie mogq nie wspieraé WPA2, wtedy mozemy by¢ skazani na zabezpieczenie WEP, ktére
jest bardzo tatwe do ztamania. Po upewnieniu sie odno$nie szyfrowania, kolejnym krokiem powinna byé zmiana domysl-
nego hasta. Aby je zmienié¢ w polu ,WPA PreSharedKey” nalezy wprowadzi¢ znane tylko sobie hasto dostepu do sieci
bezprzewodowe|. Hasto jest drugim elementem poza szyfrowaniem, majgcym bezposredni wptyw na poziom bezpiec-
zenstwa sieci. Dlatego tez nalezy zadbaé o jego jako$é. Proste hasta, sktadajqce sie z wyrazéw stownikowych, imion, liczb
mozna w prosty sposdb ztamaé stosujqgc metode ,brute force”. Polega ona na sprawdzaniu wszystkich haset ze stownika,
az do skutku. Dlatego lepszym zabezpieczeniem jest stosowanie dtugich i skomplikowanych haset. Hasto aby byto bezpiec-
zne powinno sktadaé sie z co najmniej 12 znakdw (moze byé wiecej). Hasto powinno zawieraé kombinacje matych i duzych
liter, znakéw specjalnych oraz cyfr. Dobrze jest tez co jaki$ czas je zmieniaé.

Pozostate ustawienia pokazane na rysunku nr 3 sqg mniej istotne i mozna pozostawi¢ domysine.
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2. Zmiana hasta uzytkownika

Réwniez domyslne hasto uzytkownika jest ogdlnie znane. Dlatego kolejnym krokiem powinna by¢ jego zmiana. Hasto to
jest réwnie waznym elementem bezpieczenstwa naszej sieci jok hasto dostepu do sieci WiFi, wiec i tutaj sugerujemy zasto-
sowanie tych samych regut co do jego jakosci. W tym przypadku system jednak wymusza na nas pewne minimalne wyma-
gania. Aby hasto zostato zaakceptowane musi sktadaé sie z co najmniej 9 znakdw, oraz musi wystgpié przynajmniej jeden
znak specjalny (taki jak ,!@#S${}[]./\ " &*()").

W celu zmiany hasta uzytkownika nalezy ,klikngé” na zaktadke ,System Tools”. Po lewej stronie bedzie dostepna jako
ostatnia opcja ,Modify Login Password”. Po wybraniu te| opcji ukaze nam sie ekran jak na rysunku nr 4. W celu zmiany
hasta nalezy w polu ,Old Password” wpisaé aktualnie obowigzujgce hasto (jezeli nie byto nigdy zmieniane, bedzie to
astanet). Nastepnie w polu ,New Password” prosimy wprowadzi¢ nowe hasto, pamietajgc o tym aby byto odpowiedniej
jakosci i odpowiadato minimalnym wymaganiom systemu. W polu ,Confirm Password” nalezy jeszcze raz wprowadzié
nowe hasto, w celu jego weryfikacji, gdyz w polach tych nie sq widoczne wprowadzane znaki, lecz zostajqg one zamieniane
na znaki ,*". Aby zaakceptowaé zmiany nalezy ,klikngé” na przycisk opisany ,Apply”.
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System Tools > Moy Login Passwor

Configuration File
Restore Default Configuration On this page, you can change the password of the current login user to ensure security and make it easy to remember.

Maintenance

Log Username: L.ISEF
ONT Authentication Rldfean fer |

[ E d length
Advanced Power Management NP r | (Password length must be from 9 to 30 characters long,and it must

include one special character at least )
Modify Login Password

Conti Paseword
Apply  Cancel

Rysunek nr 4 (zmiana hasta uzytkownika)

3. Zapis ustawien konfiguracyjnych

Ostatnim etapem konfiguracji urzgdzenia powinno by¢ zapisanie konfiguraciji do pamieci trwate| urzqdzenia, ktéra nie
zostanie usunigeta nawet po zresetowaniu terminala. Aby zapisaé ustawienia nalezy ponownie klikngé na zaktadke
»System Tools”, a nastepnie wybra¢ opcje ,Configuration File” po lewej stronie ekranu. Ukaze sie nam obraz jak na
rysunku nr 5. Aby zapisaé konfiguracje do pamieci statej, nalezy ,klikngé” przycisk ,Save Configuration”.
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Reboot System Tools » Configuration File.
Configuration File
z You can click “Save Configuration™ 10 save the current configuration 10 the flash memary.
Restore Default Configuration You can click "Save and Reboot” to save the current configuration to the flash memory and then reboot the device

Log

_ Save Configuration Save and Reboot
'ONT Authentication

Advanced Power Management
Meodify Login Password
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Rysunek nr 5 (zapis konfiguracji)

Salony Sprzedazy ASTA-NET

Pita, ul. Drygasa 29, ul. Ludowa 11a
Zlotéw, ul. Westerplatte 17
Wyrzysk, ul. Staszica 12

Trzcianka, ul. Sikorskiego 32

ASTA-NET na Facebooku:
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